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POLITICA DE TRATAMIENTO DE LA INFORMACION Y PROTECCION DE DATOS
PERSONALES - MASTERSENSE S.A.S.

1. Resumen ejecutivo:

MASTERSENSE S.A.S., en cumplimiento de lo previsto por la Ley 1581 de 2012, sobre la
proteccion de datos personales, la cual tiene por objeto “desarrollar el derecho
constitucional que tienen todas las personas a conocer, actualizar y rectificar las
informaciones que se hayan recogido sobre ellas en bases de datos o archivos", informa a
todos sus clientes, proveedores, empleados y demas personas gue se encuentran como
titulares en nuestras bases datos, que MASTERSENSE S.A.S., respeta la confidencialidad
y seguridad de la informacién, por tal motivo se preocupa por preservar los datos que usted
nos ha proporcionado de manera directa 0 mediante el uso de medios electrénicos, entre
otros mecanismos.

MASTERSENSE S.A.S., en su calidad de poseedor de la informacion garantiza que ésta
sera utilizada Unicamente en estricto ejercicio del desarrollo de su objeto social y con su
autorizacion para las siguientes finalidades: mantener comunicacion, envio de
correspondencia, mensajes, comunicados, certificaciones o similares, proveer o ser
provistos de servicios y/o productos, evaluacion de calidad del servicio y cumplimiento de
obligaciones contractuales con nuestros clientes.

El objetivo es poner a disposicién de los titulares de los datos y de otros interesados, un
documento con las politicas de tratamiento de la informacion y los datos personales
recolectados como parte de las actividades comerciales desarrolladas por MASTERSENSE
S.A.S., en el presente documento se resumen los derechos consagrados en laley y en la
constitucion, las finalidades del tratamiento, los canales de comunicacion disponibles para
atender consultas y reclamos.

2. Responsable del tratamiento:

MASTERSENSE S.A.S., sociedad legalmente constituida, identificada con N.I.T.
901.301.695-9, domiciliada en la Carrera 16 # 93 A - 36 Oficina 503, Bogota D.C., al teléfono
fijo (+57-1) 7486713 y en la pagina web www.mastersense.com/es/; dando cumplimiento a
lo dispuesto en la Ley 1581 de 2012 y dem&s normas que lo complementan, es responsable
del tratamiento de datos personales de los titulares respecto de los cuales obtenga
autorizacion, sobre los cuales decidird de forma directa y autbnoma y, serd encargado de
realizar el tratamiento de datos de acuerdo con las finalidades que sefialo el responsable y
autorizaron los titulares.
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3. Generalidades:

3.1 Marco legal:
e Constitucion Politica de Colombia (Articulo, 15)
e Ley 1581 de 2012
e Ley 1266 de 2008
e Decreto 1377 de 2013
e Decreto 1727 de 2009
e Sentencia de la Corte Constitucional C — 1011 de 2008
e Sentencia de la Corte Constitucional C — 748 de 2011

3.2 Origen de lainformacion:

Los datos personales que son objeto de tratamiento por parte de MASTERSENSE S.A.S.,
pueden provenir de negociaciones comerciales, contratos y/o formularios autorizados por
el cliente, empleado o proveedor, para fines comerciales.

3.3 Terminologia bésica:

Para los efectos de la presente politica y en concordancia con la normatividad vigente en
materia de proteccion de datos personales, se tendran en cuenta la siguiente terminologia:

Autorizacién del titular: Se entendera que la autorizacién es dada por el titular, cuando se
manifieste:

® por escrito

(i) de forma oral o

(i) mediante conductas inequivocas del titular que permitan concluir de forma
razonable que otorgd la autorizacion para el tratamiento de los datos personales.

Base de datos: Conjunto organizado de datos personales que sea objeto de tratamiento.
Titular del dato: Persona natural cuyos datos personales sean objeto de Tratamiento.

Tratamiento: Cualquier operacidn o conjunto de operaciones sobre datos personales, tales
como la recoleccion, almacenamiento, uso, circulacion o supresion.

Responsable del tratamiento: Persona natural o juridica, publica o privada, que por si
misma 0 en asocio con otros, decida sobre la base de datos y/o el tratamiento de los datos.

Encargado del tratamiento: Persona natural o juridica, publica o privada, que por si misma
0 en asocio con otros, realice el tratamiento de datos personales por cuenta del responsable
del tratamiento.
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Usuario: Sujeto involucrado en el tratamiento del dato.

Dato publico: Dato que no sea semiprivado, privado o sensible. Son considerados datos
publicos, entre otros, los datos relativos al estado civil de las personas, a su profesion u
oficio y a su calidad de comerciante o de servidor publico.

Dato privado: Es el que por su naturaleza intima o reservada solo es relevante para el
titular.

Dato sensible: Aquellos que afectan la intimidad del titular o cuyo uso indebido puede
generar su discriminacion, tales como aquellos que revelen el origen racial o étnico, la
orientacion politica, las convicciones religiosas o filoséficas, la pertenencia a sindicatos,
organizaciones sociales de derechos humanos o que promueva intereses de cualquier
partido politico o que garanticen los derechos y garantias de partidos politicos de oposicion,
asi como los datos relativos a la salud, a la vida sexual y los datos biométricos.

Transmision: Comunicacion de datos personales dentro o fuera de Colombia para el
tratamiento por el encargado por cuenta del responsable.

Transferencia: Comunicacién de datos personales a otro receptor que a su vez actda como
responsable ubicado por fuera de Colombia.

e Latransferencia y/o transmision de datos personales de salud asociados al COVID-
19 es permitida a las distintas autoridades sanitarias en ejercicio de sus funciones,
en tanto conlleve una finalidad estadistica o cientifica relacionada a la emergencia
sanitaria.

e Cuando searequerida la transferencia y/o transmision de datos personales de salud
con el objetivo de compartir reportes asociados a la emergencia sanitaria, la
transferencia y/o transmision de dichos datos a colaboradores o partes vinculadas,
con domicilio en el territorio nacional o fuera de este, se debera realizar en
cumplimiento de las disposiciones normativas en la materia.

Aviso de privacidad: Comunicacion verbal o escrita generada para informar al titular o
responsable del tratamiento de sus datos personales; las politicas que tiene
MASTERSENSE S.A.S., al respecto, incluyendo la forma de acceder a las mismas y las
finalidades del tratamiento que se pretende dar a los datos personales.

4. Derechos de los titulares:

MASTERSENSE S.A.S., reconoce y garantiza, los siguientes derechos de los titulares de
datos personales, en concordancia con todo lo dispuesto en la presente politica:

e Acceder en forma gratuita a sus datos personales. La informacion solicitada por el
titular podra ser suministrada por cualquier medio, incluyendo los electrénicos, segun
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lo requiera el titular. La informacién debera ser de facil lectura, sin barreras técnicas

gque impidan su acceso y debera corresponder en un todo a aquella que repose en
las bases de datos o Archivos del Responsable.

Acceder, conocer, actualizar, rectificar o suprimir sus datos personales frente a
MASTERSENSE S.A.S., como responsable o encargado del tratamiento.

Solicitar prueba de la autorizacion otorgada para el tratamiento de sus datos, salvo
en los casos exceptuados por la ley.

Recibir informacién sobre el uso de sus datos personales.

Revocar la autorizacion y/o solicitar la supresion de los datos cuando en el
tratamiento no se respeten los principios, derechos y garantias constitucionales y
legales.

Conocer a la dependencia o persona facultada por MASTERSENSE S.A.S., frente a
quien podra presentar quejas, consultas, reclamos y cualquier otra solicitud sobre
sus Datos Personales.

Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones
alaLey.

En concordancia con el art. 20 del Decreto 1377 de 2013, el ejercicio de los derechos
anteriormente mencionados podra ejercerse por las siguientes personas:

R/
0’0

e Por el titular, quien debera acreditar su identidad en forma suficiente por los
distintos medios que le ponga a disposicion el responsable.

e Por sus causahabientes, quienes deberan acreditar tal calidad.

e Por el representante y/o apoderado del titular, previa acreditacion de la
representacion o apoderamiento.

e Por estipulacion a favor de otro o para otro.

e Los derechos de los nifios, niflas o adolescentes se ejerceran por las personas
gque estén facultadas para representarlos.

Derechos de los nifilos y adolescentes

En el tratamiento de datos personales se asegurara el respeto a los derechos
prevalentes de los menores.

El tratamiento de datos personales de menores, salvo aquellos datos que sean de
naturaleza publica, debera cumplir con los siguientes parametros:

1.
2.

Responder y respetar el interés superior de los menores.
Asegurar el respeto de los derechos fundamentales de los menores.

Para el tratamiento de un dato personal de un nifio, nifia o adolescente, la
autorizacién previa para dicho tratamiento debe ser otorgada por el representante
legal del menor.
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Es tarea del Estado y las entidades educativas de todo tipo proveer informacién y

capacitar a los representantes legales y tutores sobre los eventuales riesgos a los que
se enfrentan los nifios, nifias y adolescentes respecto del Tratamiento indebido de sus
datos personales, y proveer de conocimiento acerca del uso responsable y seguro por
parte de nifios, nifias y adolescentes de sus datos personales, su derecho a la
privacidad y proteccion de su informacion personal y la de los demas.

5. Deberes como responsable del tratamiento de datos:

En el tratamiento y proteccion de datos personales, MASTERSENSE S.A.S., tendra los
siguientes deberes, sin perjuicio de otros previstos en las disposiciones que regulen o
lleguen a regular esta materia:

e Garantizar al titular todos los derechos mencionados anteriormente y otros
consagrados en la ley.

e Solicitar y conservar, en las condiciones previstas en la ley, copia de la autorizacion
otorgada por el titular.

e Garantizar que la informaciéon que se suministre al Encargado del Tratamiento sea
veraz, completa, exacta, actualizada, comprobable y comprensible.

e Asegurar el uso adecuado de la informacién y garantizar la privacidad de los datos
personales durante el desarrollo de nuestras actividades habituales durante el
periodo de mitigacion de la emergencia sanitaria por COVID-19.

e Conservar la informacion bajo las condiciones de seguridad necesarias para impedir
su adulteracion, pérdida, consulta, uso o0 acceso no autorizado o fraudulento.

e Dar cumplimiento a los principios rectores del tratamiento de datos personales.

e Usar los datos personales del titular sélo para aquellas finalidades para las que se
encuentre facultada debidamente y respetando en todo caso la normatividad vigente
sobre proteccion de datos personales.

e Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones
de seguridad y privacidad de la informacion del Titular.

e Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

e El manejo de la informacion debe hacerse con medidas técnicas, humanas y
administrativas necesarias para proporcionar a los titulares de los datos personales,
integridad, disponibilidad y confidencialidad, a fin de evitar adulteracion, pérdida,
consulta, uso y/o acceso no autorizado o fraudulento.

e Velar por el uso adecuado de los datos personales de los nifios, nifias y
adolescentes, en aquellos casos en que se encuentre autorizado el tratamiento de
sus datos.

e Suministrar la informacion del titular Gnicamente a personas autorizadas por la Ley
y esta debe usarse para prevenir o tratar el coronavirus.
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6. Deberes como encargado del tratamiento de datos:

En el tratamiento y proteccion de datos personales, MASTERSENSE S.A.S., tendra los
siguientes deberes, sin perjuicio de otros previstos en las disposiciones que regulen o
lleguen a regular esta materia:

e Garantizar al titular todos los derechos mencionados anteriormente y otros
consagrados en la ley.

e Dar Tratamiento a los Datos Personales conforme a las instrucciones que reciba
expresamente del Responsable del tratamiento, absteniéndose de usarlos para
fines distintos a los contratados.

e Abstenerse de suministrar, ceder o comercializar los Datos Personales con terceras
personas naturales o juridicas, publicas o privadas, salvo que la misma sea de
naturaleza publica sin sujecién a reserva, o sea requerida por una autoridad
competente en el ejercicio de sus funciones legales.

e Acoger una Politica de Tratamiento de Datos Personales, para garantizar el
adecuado cumplimiento de la presente ley y, en especial, para la atencién de
consultas y reclamos por parte de los titulares.

e Asegurar el uso adecuado de la informacién y garantizar la privacidad de los datos
personales durante el desarrollo de nuestras actividades habituales durante el
periodo de mitigacién de la emergencia sanitaria por COVID-19.

e Conservar la informacién bajo las condiciones de seguridad necesarias para impedir
su adulteracion, pérdida, consulta, uso 0 acceso no autorizado o fraudulento.

e Dar cumplimiento a los principios rectores del tratamiento de datos personales.

e Usar los datos personales del titular sélo para aquellas finalidades para las que se
encuentre facultada debidamente y respetando en todo caso la normatividad vigente
sobre proteccion de datos personales.

e Abstenerse de suministrar, ceder o comercializar los Datos Personales con terceras
personas naturales o juridicas, publicas o privadas, salvo que la misma sea de
naturaleza publica sin sujecién a reserva, 0 sea requerida por una autoridad
competente en el ejercicio de sus funciones legales.

e Guardar estricta confidencialidad respecto de los datos de caracter personal a que
tuvieran acceso en ejercicio de las actividades contratadas, asi como a cumplir
diligentemente el deber de guardia y custodia sobre los mismos durante todo el
término vigencia del contrato y ain después de producida la terminacion.

e Acceder o consultar la informacion o Datos Personales que reposen en las Bases de
Datos del Responsable del Tratamiento Unicamente cuando sea estrictamente
necesario para el ejercicio de las actividades contratadas.

e Velar por el uso adecuado de los datos personales de los nifios, nifias y
adolescentes, en aquellos casos en que se encuentre autorizado el tratamiento de
sus datos.

e Suministrar la informacioén del titular Unicamente a personas autorizadas por la Ley
y esta debe usarse para prevenir o tratar el coronavirus.
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7. Tratamiento:

A través de esta politica, MASTERSENSE S.A.S., en cumplimiento de su deber legal y
reglamentario, pretende hacer efectiva la garantia constitucional de proteccién a la intimidad
de todos los ciudadanos, estableciendo instrumentos y controles expeditos de cara a dar
un tratamiento adecuado a la informacién que administra.

La presente politica establece los términos, condiciones y finalidades bajo las cuales
MASTERSENSE S.A.S., como responsable de los datos personales obtenidos a través de
sus distintos canales de atencién, trata la informacién de todas las personas que en algun
momento por razones de la actividad que desarrolla la entidad hayan suministrado datos
personales.

El titular del dato registra o entrega su informacién de manera libre y voluntaria, y reconoce
gue ha leido y acepta expresamente los presentes términos y condiciones.

MASTERSENSE S.A.S., se encarga directamente del tratamiento de los datos personales;
sin embargo, se reserva el derecho a delegar en un tercero tal tratamiento.

Las bases de datos que MASTERSENSE S.A.S., obtiene, no se venden, ni se alquilan a
terceros y son mantenidas con la mayor privacidad posible, acceso restringido con usuario,
clave y administrador.

8. Finalidades:

8.1. Finalidades generales para el tratamiento de datos personales de todos los
grupos de interés:

Los datos personales conservados dentro de las bases de datos de MASTERSENSE
S.A.S., podran ser utilizados para:

1) El desarrollo de diversos procedimientos relacionados directamente con su
objeto social.

2) Mantener a los titulares informados respecto a las condiciones de prestacion de
Servicios.

3) Informar sobre actualizaciones en nuestros productos o servicios.

4) Ofrecer Informacion relevante adicional sobre nuestros productos o servicios.

5) Para mantener comunicaciéon con sus titulares, con miras a la prestacién de un
mejor servicio.

6) Analisis y elaboracién de programas que generen un impacto social para los
Grupos de Interés del Responsable del Tratamiento.
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7) En virtud del desarrollo de la relacién contractual que vincula a la compafiia con

el cliente.

8) Convocatoria y ejecucién de programas, reuniones, capacitaciones y eventos,
asi como la conservacioén de registros documentales de los mismos, tales como
listas de asistencia, fotografias, grabaciones de voz y/o videos.

9) Elaboracién y materializacion de encuestas y entrevistas.

10) Para el cobro de cartera.

11) Desarrollar el proceso de seleccidn, evaluacion, y vinculacién laboral. Usted esta
de acuerdo de que nosotros mantengamos su CV en nuestras bases de datos
por un periodo de tiempo razonable, después del cual, sera suprimida.

12) Suministrar, compartir, enviar o entregar sus datos personales a empresas
filiales, vinculadas, o subordinadas de MASTERSENSE S.A.S., ubicadas en
Colombia o cualquier otro pais en el evento que dichas compafiias requieran la
informacion para los fines aqui indicados.

13) Soportar procesos de auditoria interna o externa.

14) Enviar al correo fisico, electrénico, celular o dispositivo movil, via mensajes de
texto (SMS y/o MMS) o a través de cualquier otro medio analogo y/o digital de
comunicaciéon creado o por crearse, informaciéon comercial, publicitaria o
promocional sobre los productos y/o servicios, eventos y/o promociones de tipo
comercial 0 no de estas, con el fin de impulsar, invitar, dirigir, ejecutar, informar
y de manera general, llevar a cabo campafias, promociones o concursos de
caracter comercial o publicitario, adelantados por MASTERSENSE S.A.S., y/o
por terceras personas.

15) Atencién de PQR’s presentadas por los Titulares o por quienes acrediten
legitimacion para hacerlo.

16) Registro y control de acceso e ingreso a las instalaciones del Responsable del
Tratamiento y monitoreo mediante videovigilancia.

17) Confrontar informacion financiera de las bases de datos publicas, validacion de
referencias comerciales, cifras financieras presentadas en entidades publicas y
otras que permitan proteger a MASTERSENSE S.A.S. frente a sus proveedores,
aliados, clientes y terceros.

18) El tratamiento de los datos debe hacerse para prevenir, tratar o controlar la
propagacion del COVID-19 (coronavirus) y mitigar sus efectos.

19) Reportar a las autoridades locales y nacionales, y a EPSs y ARLs las personas
tamizadas y los casos sospechosos o confirmados con COVID-19 y a la
secretaria de salud que corresponda los casos sospechosos o confirmados con
COVID-19.
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8.2. Finalidades para el tratamiento de datos personales de aspirantes, empleados

directos e indirectos, activos e inactivos y sus familias:

1) Recoleccién de hojas de vida directamente del Titular o de terceras personas
naturales o juridicas que las remitan, bien sea de manera independiente, o por
Encargo del Responsable del Tratamiento.

2) Desarrollo del proceso de seleccion, analisis de hojas de vida, validacién de
referencias laborales y/o personales, entrevistas y pruebas médicas, psicotécnicas
y de competencias que se requieran.

3) Conservacion de hojas de vida y resultados de los procesos de seleccion para
futuros procesos de vinculacién de personal y/o por cumplimiento de norma legal
vigente.

4) Vinculacién laboral, suscripcion de contratos laborales y/o de prestacion de
Servicios.

5) Registro de informacién de empleados directos e indirectos, activos e inactivos,
pensionados y de sus familias, para el desarrollo de las actividades de afiliacion y
pago de seguridad social y parafiscales, némina, primas y bonificaciones,
vacaciones, reconocimiento de derechos pensionales y liquidaciones.

6) Actividades de clima, cultura organizacional y bienestar de los empleados directos
e indirectos y sus familias.

7) Gestion de permisos, licencias y autorizaciones.

8) Gestion de sanciones, amonestaciones, llamadas de atencién, descargos y
despidos con o sin justa causa.

9) Cumplimiento de obligaciones del Responsable del Tratamiento, en virtud de las
normas legales vigentes.

10) Capacitacion y formacién al personal directo e indirecto.

11) Evaluaciones de competencias y desempefio.

12) Descuentos al salario permitidos en normas vigentes y practica y registro de
embargos por requerimiento de autoridad competente.

13) Entrega de dotacion.

14) Contratacidén con terceros de servicios que beneficien a los empleados directos e
indirectos y sus familias.

15) Cumplimiento de las normas vigentes en temas de salud y seguridad en el trabajo y
medio ambiente, entre otras, recopilacion y andlisis de Informacién de salud y perfil
socio demogréfico de los empleados directos e indirectos, activos e inactivos.

16) Reservas hoteleras, tiquetes aéreos o terrestres, entrega de vales de gasolina y
peajes, viaticos y solicitud de vehiculos, entre otros, en caso de traslado por parte
de los empleados directos e indirectos.

17) Suministro de informaciéon a Contratistas y Proveedores, para la ejecucion de los
contratos suscritos entre estos y el Responsable del Tratamiento.

18) Control de horarios.
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19) Creacién y administracién de usuarios y contrasefias para el ingreso a los diferentes

aplicativos, equipos tecnolédgicos y de computo del Responsable del Tratamiento y
cuentas de correo electrénico.

20) Creacion y control de acceso y modificacion de documentos almacenados en
carpetas compartidas.

21) Identificacion y seguimiento de riesgos en la salud y seguridad en el trabajo,
ingresos y egresos de personal, ndmina y ascensos.

22) Cumplir con las obligaciones impuestas a la empresa como empleador, en relacion
con las normas de Seguridad y Salud Ocupacional, y el denominado Sistema de
Gestion de Seguridad y Salud en el Trabajo (SG-SST).

23) Transferencia de comprobante de pago de aportes al sistema de seguridad social y
parafiscales y constancia de capacitaciones realizadas a los colaboradores, remitida
a los Contratantes del Responsable del Tratamiento, cuando se requiera para el
pago de bienes y/o servicios prestados por este ultimo en calidad de Contratista y/o
Proveedor.

8.3. Finalidades para el tratamiento de datos personales de clientes y/o usuarios y
prospectos:

1) Analisis de comportamiento y segmentacion del mercado.

2) Ofrecimiento de bienes y/o servicios del Responsable del Tratamiento y/o de sus
aliados estratégicos.

3) Estudios estadisticos de comportamiento de riesgo crediticio.

4) Consultas y reportes positivos y negativos de informacién comercial, financiera y
crediticia a Operadores o Administradoras de Bases de Datos, Entidades
Financieras y Crediticias y Centrales de Riesgo legalmente establecidas.

5) Suscripcion y ejecucién de contratos.

6) Cumplimiento de obligaciones legales y contractuales.

7) Gestion de facturacion.

8) Gestidn de recuperacion de cartera mediante el cobro persuasivo, extrajudicial y/o
judicial.

9) Identificacion de deudores y codeudores.

10) Gestién de clientes.

11) Soporte y mantenimiento de bienes y/o servicios prestados por el Responsable del
Tratamiento.

12) Actualizacion de saldos, control garantias, generacion pago de garantias ante los
bancos y/o ante las entidades que corresponda, cobro de gestién de analisis de
garantias, reintegro de valores cobrados en caso de venta de cartera o paz y salvo
del cliente final.

13) Campafias de movilizacion, CDT'S y demés derechos financieros y crediticios.

14) Fidelizacion de clientes.

15) Transmisiéon y Transferencia de datos de contacto a los Encargados del
Tratamiento, Contratistas y Proveedores y/o Aliados estratégicos, para que Traten
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los Datos Personales del Titular, para los fines indicados en la Presente Politica de

Privacidad.

16) Evaluacion de la calidad de los bienes y/o servicios prestados por el Responsable

del Tratamiento.

8.4. Finalidades para el tratamiento de datos personales de proveedores y
contratistas y sus colaboradores:

1)
2)

3)
4)

5)
6)
7)
8)

9)

Solicitud, recoleccién y analisis de cotizaciones y/u ofertas. Invitaciones a participar
en licitaciones y/ contratacion directa.

Desarrollo de procesos de licitacion y/o contratacion directa de productos y/o
Servicios.

Solicitud de referencias y certificados de terceros.

Adjudicacién de contratos, contratacion directa y/o emisién de 6rdenes de compra
yl/o de servicios, para la adquisicién de bienes y/o servicios.

Cumplimiento de obligaciones legales y contractuales.

Gestién de pago.

Evaluacién de los Contratistas y Proveedores.

Contacto con los Proveedores y Contratistas o sus colaboradores, para el desarrollo
de los contratos suscritos u 6rdenes de servicio y/o compras emitidas, hasta su
terminacion.

Verificacion del pago de salarios y prestaciones sociales de los Contratistas y
Proveedores y de sus colaboradores.

10) Verificacion de cumplimiento de normas de salud y seguridad en el trabajo y medio

ambiente — SSTA.

11) Verificacion de cumplimiento de las normas que rigen la Proteccion de Datos

Personales.

8.5. Finalidades para el tratamiento de datos personales de accionistas:

1)
2)

3)
4)

Convocatoria a asambleas.

Envio de informacion relacionada con las actividades propias del Responsable del
Tratamiento.

Garantizar el efectivo ejercicio de los derechos de los accionistas.

Cumplimiento de normas legales.

8.6. Finalidades para el tratamiento de datos personales de miembros de junta
directiva:

1)
2)

3)

Eleccion de miembros principales y suplentes.

Envio de informacion relacionada con las actividades propias del Responsable del
Tratamiento.

Convocatoria a Junta Directiva.
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4) Es deber del cliente garantizar la veracidad de los datos facilitados por €l y de

aquellos por los que es responsable.

MASTERSENSE S.A.S., se reserva el derecho de tomar las medidas necesarias en caso
de falsedad o inexactitud de dichos datos.

MASTERSENSE S.A.S., ha adoptado las medidas de seguridad a su alcance, a nivel
técnico y administrativo con miras a proteger los datos bajo su responsabilidad, sin
embargo, el cliente debe entender que dichas medidas no son inexpugnables y estan en un
proceso de revision y mejora permanente.

8.7. Tratamiento de datos personales de Visitantes en el Control Ingreso:

MASTERSENSE S.A.S. recolecta los datos personales de sus visitantes y los almacena
en una base de datos la cual es calificada por la empresa como de reserva, y solo sera
revelada por la empresa con la expresa autorizacion del titular o cuandouna Autoridad
Competente lo solicite.

Las finalidades para las cuales son utilizados los datos personales de quienes ingresan
a las instalaciones de MASTERSENSE S.A.S. seran:

a) Asegurar el ingreso a las instalaciones de la empresa a personas que cuentan
con la autorizacion de libre transito y restringir el paso a aquellaspersonas que no
estén autorizadas.

b) Garantizar la seguridad en los ambientes vigilados.

c) Permitir ambientes de trabajo adecuados para el desarrollo seguro de las
actividades al interior de la empresa.

En todo caso, la informacion no sera objeto de tratamiento por un periodo superior a un
(1) afio contado a partir de su recoleccion de acuerdo con las circunstancias legales o
contractuales que hacen necesario el manejo de la informacion.

8.8. Tratamiento de datos personales de Registro de Videovigilancia

MASTERSENSE S.A.S. recolecta datos biométricos de sus trabajadores y visitantes a
través de sus Camaras de Vigilancia y los almacena en una base de datos la cual es
calificada por la compafiia como de reserva, y solo sera revelada con laexpresa
autorizacion del titular o cuando una Autoridad Competente lo solicite.

Las finalidades para las cuales son utilizados los datos personales contenidos en las
Camaras de Vigilancia de MASTERSENSE S.A.S. seran:
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a) Garantizar la seguridad en los ambientes laborales.
b) Permitir ambientes de trabajo adecuados para el desarrollo seguro de actividades
laborales de la compafiia.
c) Controlar el ingreso, permanencia y salida empleados y contratistas enlas

instalaciones de la empresa.

Para cumplir con el deber de informacion que le corresponde al MASTERSENSE S.A.S.
como administrador de datos personales, la empresa implementara Avisos de Privacidad
en las zonas en donde se realice la captura de imagenes queimpliquen tratamiento
de datos personales.

En todo caso, la informaciéon no serd objeto de tratamiento por un periodo superior a
treinta (30) dias contados a partir de su recoleccién de acuerdo con las circunstancias
legales o contractuales que hacen necesario el manejo de la informacion.

9. Vigencia del Tratamiento:

La presente Politica rige a partir del cuatro (4) de noviembre de 2016 y el periodo de las
bases de datos tendra una vigencia igual al periodo en que se mantenga la finalidad o
finalidades, o el periodo de vigencia que sefiale una causa legal, contractual o
jurisprudencial de manera especifica.

10. Autorizacion:

Exceptuando los casos definidos en la Ley 1581 de 2012 y en el Decreto 1277 de 2012, asi
como en las demas normas que la reglamenten, adicionen, ejecuten, complementen,
modifiquen, supriman o deroguen, en los casos en que Sse requiera contar con la
autorizacion previa del titular, MASTERSENSE S.A.S., la solicitard al momento de la
recoleccion de la informacion.

e Excepcion: CORONAVIRUS COVID-19 “La autorizacion del Titular no sera necesaria
cuando se trate de: (...) casos de urgencia médica o sanitaria”

La autorizacion debera ser expresa, bien sea de manera oral, escrita 0 mediante conducta
inequivoca, e informada, en el sentido de incluir las finalidades especificas del tratamiento
para las cuales se solicita el consentimiento, y obtenida por cualquier medio que pueda ser
objeto de consulta posterior.

11. Principios rectores del tratamiento de datos personales:

Principio de legalidad: El tratamiento de datos en MASTERSENSE S.A.S., debe obedecer
a fines legitimos y debe sujetarse a lo establecido en la Ley.
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Principio de finalidad: El tratamiento debe obedecer a las finalidades dispuestas en las
politicas de tratamiento de la informacion y Unicamente para la realizacion de las
actividades encargadas por el responsable o titular de la informacion.

Principio de libertad: El tratamiento solo se ejercera con consentimiento, previo, expreso
e informado del titular. Los datos no podran ser divulgados sin el consentimiento previo o
autorizacion judicial.

Principio de veracidad o calidad: La informacion tratada debera ser veraz, completa,
exacta, actualizada, comprobable y comprensible.

Principio de transparencia: MASTERSENSE S.A.S., garantiza a todos los titulares de
datos el derecho a acceder y conocer la informacion de ellos que esta siendo objeto de
tratamiento.

Principio de acceso y circulacion restringida: El acceso a la informacién sera restringido
de acuerdo con la naturaleza del dato, las autorizaciones del titular y los procedimientos
definidos en el presente manual.

Principio de seguridad: La informacion tratada por MASTERSENSE S.A.S., sera
protegida con las medidas técnicas, humanas y administrativas necesarias para evitar su
adulteracion, pérdida, consulta, uso 0 acceso no autorizado o fraudulento.

Principio de confidencialidad: MASTERSENSE S.A.S., garantiza la reserva de la
informacion durante y después de finalizado el tratamiento de los datos. Los datos solo
podran ser comunicados a terceros cuando la ley lo permita o previa autorizacién del titular.

12. Procedimientos para que los titulares ejerzan sus derechos:

En cumplimiento de la ley de proteccién de datos personales y de acuerdo con el objeto de
esta politica de tratamiento de datos, los derechos del titular son: conocimiento, acceso,
rectificacion, actualizacién, oposicién y/o cancelacion de sus datos personales; y lo podra
hacer de manera parcial o total enviando notificacibn escrita dirigida a
colombia@mastersense.com.

13. Atencién de consultas, reclamos y peticiones:

e Para atender efectivamente las solicitudes de los titulares en torno al tratamiento de
sus datos, se establecen los siguientes canales de comunicacion que estan a
disposicion de los clientes y titulares de los datos para cualquier duda, queja o
solicitud asociada a sus derechos segun lo contemplado por la ley 1581 de 2012.

e Correos electronicos: colombia@mastersense.com
e Teléfono fijo: (+57-1) 7486713
e Direccién de correspondencia: Carrera 16 # 93 A - 36 Oficina 503; Bogota D.C.
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Estos canales podran ser utilizados por Titulares de Datos Personales, o terceros

autorizados por ley para actuar en su nombre, con el objeto de ejercer los siguientes
derechos:

A). Consultas: El Titular podra consultar de forma gratuita sus Datos Personales. Para tal
fin, podra elevar una solicitud indicando la informacién que desea conocer, a través de
cualquiera de los mecanismos arriba sefialados.

La peticion sera atendida por la Empresa en un término maximo de diez (10) dias hébiles
contados a partir de la fecha de recibo de la misma. Cuando no fuere posible atender la
peticion dentro de dicho término, este hecho se informara al solicitante, expresando los
motivos de la demora y sefialando la fecha en que se atendera su consulta, la cual en
ningun caso podra superar los cinco (5) dias habiles siguientes al vencimiento del primer
término.

B). Reclamos: De conformidad con lo establecido en el Articulo 14 de la Ley 1581 de 2012,
cuando el Titular o sus causahabientes consideren que la informacion tratada por la
Empresa deba ser objeto de correccién, actualizacion o supresién, o cuando deba ser
revocada por advertirse el presunto incumplimiento de cualquiera de los deberes contenidos

en la Ley, podran presentar una solicitud ante la Empresa, la cual sera tramitada bajo las
siguientes reglas:

El Titular o sus causahabientes deberan acreditar su identidad, la de su representante, la
representacion o estipulacion a favor de otro o para otro. Cuando la solicitud sea formulada
por persona distinta del Titular y no se acredite que la misma actla en representacion de
aquél, se tendra por no presentada.

La solicitud de rectificacion, actualizacion, supresion o revocatoria debe ser presentada a
través de los medios habilitados por la Empresa indicados en el presente documento y
contener, como minimo, la siguiente informacion:

1. El nombre y domicilio del Titular o cualquier otro medio para recibir la
respuesta.

2. (i) Los documentos que acrediten la identidad del solicitante y en caso
dado, la de su representante con la respectiva autorizacion.

3. (ii) La descripcion clara y precisa de los Datos Personales respecto de
los cuales el Titular busca ejercer alguno de los derechos y la solicitud
concreta.

El término méximo para atender esta solicitud sera de quince (15) dias habiles contados a
partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible atenderla dentro de
dicho término, se informara al interesado sobre los motivos de la demora y la fecha en que
se atendera su reclamo, la cual en ningun caso podra superar los ocho (8) dias habiles
siguientes al vencimiento del primer término.
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Si el reclamo resulta incompleto, se requerird al interesado dentro de los cinco (5) dias
siguientes a la recepcién del mismo para que subsane las fallas. Transcurridos dos (2)
meses desde la fecha del requerimiento, sin que el solicitante presente la informacion
requerida, se entenderd que ha desistido del reclamo. Una vez recibido el reclamo
completo, se incluird en la Base de Datos una leyenda que diga “reclamo en tramite” y el
motivo del mismo, en un término no mayor a dos (2) dias héabiles. Dicha leyenda debera
mantenerse hasta que el reclamo sea decidido.

C) Requisito de procedibilidad

El Titular, sus causahabientes, su representante y/o apoderado, 0 quien se determine por
estipulacion a favor de otro; sé6lo podra presentar queja ante la Superintendencia de
Industria y Comercio por el ejercicio de sus derechos una vez haya agotado el tramite de
Consulta o Reclamo directamente ante laempresa.

D). Rectificacion y actualizacion: Cuando los reclamos tengan por objeto la rectificacion
o actualizacion, el Titular deberd indicar las correcciones a realizar y adoptar la
documentacién que avale su peticién.

E). Supresidn: La supresion de Datos Personales se realiza mediante la eliminacion total
o parcial de la informacion personal segun lo solicitado por el Titular, no obstante, lo cual la
Empresa podran negarse a la misma cuando el Titular tenga un deber legal o contractual
de permanecer en la Base de Datos.

14. Modificaciones:

MASTERSENSE S.A.S., se reserva el derecho de modificar o actualizar la presente politica
en cualquier momento y sin previo aviso. Los Datos Personales que sean almacenados,
utilizados o transmitidos permaneceran en nuestra Base de Datos, con base en el criterio
de temporalidad y necesidad, durante el tiempo que sea necesario para las finalidades
mencionadas en esta Politica, para las cuales fueron recolectados.

En el evento que un titular no esté de acuerdo con la nueva Politica General 0 especial y
con razones vdlidas que se constituyan en una justa causa para no continuar con la
autorizacion para el tratamiento de datos personales, el Titular podra solicitar a la empresa
el retiro de su informacion a través de los canales indicados en el Capitulo 11. Sin embargo,
los Titulares no podran solicitar el retiro de sus datos personales cuando la empresa tenga
un deber legal o contractual de tratar los datos.

-- FIN DE LA POLITICA --



